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Zum besseren Schutz von Hinweisgeber-
:innen — ,Whistleblowern” — sieht das Hin-
weisgeberschutzgesetz (HinSchG) vor,
Unternehmen zum Einrichten von internen
Meldestellen zu verpflichten. Uber diesen
sollen Hinweisgeber:innen bestimmte
RechtsverstéBe melden kénnen.

Die Verpflichtung zur Einrichtung eines inter-
nen Meldekanals gilt fir Unternehmen mit
mindestens 250 Mitarbeitenden. Ab dem
17. Dezember 2023 wird diese Verpflichtung
far alle Unternehmen mit weniger als 249
und regelmaBig mindestens 50 Beschaf-
tigten gelten.

Fir viele Unternehmen stellt das HinSchG
eine Herausforderung dar, die sie mit den
vorhandenen Ressourcen nur schwer be-
waéltigen kdnnen. Zudem sind auch die
Anforderungen an den internen Meldekanal
hoch — denn die Vertraulichkeit persdnlicher
Daten darf zu keinem Zeitpunkt gefahrdet
sein. Es ist daher genauestens abzuwagen,
ob auf eine interne L8sung zuriickgegriffen
oder fUr die Betreuung des Meldekanals ein
externer, auf IT- und Rechtssicherheit spe-
zialisierter Dienstleister beauftragt wird.
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Wir unterstutzen bei der
Entscheidungsfindung
und zeigen Ihnen die
wesentlichen Anforde-
rungen an den internen
Meldekanal sowie die
damit einhergehenden
Herausforderungen und
Risiken bei der Einrich-
tung dessen auf.




Die Anforderungen an den
iInternen Meldekanal

Ziel des HinSchG ist es, Whistleblowern die
Maglichkeit zu bieten, in einem vertrauli-
chen Umfeld Informationen und Hinweise
abzugeben - ohne Repressalien fiirchten
zu miissen.

Es ist im Interesse des Unternehmens,
dass Hinweisgeber:innen einen internen
Meldekanal nutzen. Andernfalls bliebe ihnen
nur, sich direkt an die Behdrden (externer
Meldekanal) oder gar tGber die Medien an
die Offentlichkeit (Offenlegung) zu wenden.
Die Folgen fur Unternehmen wéren in die-
sem Fall weitaus schwerwiegender, als den
Hinweis selbst auf seine Stichhaltigkeit hin
zu Uberprifen. Im Rahmen der Stichhaltig-
keitsprifung ist zu ermitteln, ob und welche
FolgemaBnahmen notwendig sind.

Der interne Meldekanal sollte daher so
ausgestaltet sein, dass er fiir Whistle-
blower immer die erste Anlaufstelle ist.
Das ist er vor allem dann, wenn sich die
Personen sicher sein kdnnen, dass ihre
personlichen Daten jederzeit geschitzt sind
und die Weitergabe von Informationen zu
keiner Zeit Rickschllsse auf sie zulésst.
Personenbezogene Daten dirfen grundsétz-
lich nur mit ihrer Zustimmung weitergege-
ben werden. Zudem mussen Hinweise
schriftlich, mindlich oder auf Verlangen
einer hinweisgebenden Person auch
personlich abgegeben werden kdnnen.
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Meldekanals

Die Anforderungen an den internen
Meldekanal bedeuten fir Unternehmen, aus
technischer Sicht den Weg flr ein sicheres
Hinweisgebersystem ebnen zu missen und
gleichzeitig ihre prozessualen Strukturen
dahingehend anzupassen.

Die Herausforderungen
oeim Einrichten des internen

¢ Die technische
Infrastruktur bereitstellen

Um absolute Datensicherheit zu gewahrleisten,
bedarf es einer sicheren technischen Ldsung,

die den Zugriff von AuBen unmdéglich macht und

in regelmaBigen Abstanden gewartet wird. Die
Meldekanale sind so zu gestalten, dass nur die fur
die Entgegennahme und Bearbeitung der Meldun-
gen zustandigen sowie die sie bei der Erfullung
dieser Aufgaben unterstitzenden Personen Zugriff
auf die eingehenden Meldungen haben.

¢ Die personelle
Infrastruktur aufbauen

Das Gesetz sieht vor, dass Hinweise innerhalb
einer Frist von maximal drei Monaten bearbeitet
werden. Unternehmen mssen daher ausreichend
Ressourcen einplanen, um dies sicherstellen zu
kénnen. Dem gegenuber steht die notwendige
Kostenkontrolle. Uberkapazitdten sorgen dafilr,
dass die Ressourcen an anderer Stelle im Un-
ternehmen fehlen. Gleichwohl ist es ratsam, sich
mit einer ausreichenden Personalaufstellung
gegen kurzfristige Ausfalle wie Krankheit oder
Urlaub abzusichern.

Trotz aller Vorbereitung kénnen Unternehmen nur
schwer einschétzen, wie haufig Hinweise Uber den
internen Meldekanal mitgeteilt werden und wie
aufwandig die jeweilige Stichhaltigkeitsprifung ist.
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¢ Den internen Prozess festlegen

Unternehmen sollten immer vor Augen haben,
dass der interne Meldekanal auch zum Ziel hat,
als Resultat der FolgemaBnahmen die Missstande
im Unternehmen zu reduzieren und das Un-
ternehmen damit zukunftsféhig zu machen. Um
daher eine schnelle und sichere Bearbeitung zu
gewahrleisten, muss ein Verfahren festgelegt
werden, wie mit Hinweisen und deren Untersu-
chung umzugehen ist. Dartber hinaus missen die
Mitarbeitenden der internen Meldestelle standig
auf dem aktuellen Kenntnisstand der Rechtslage
sein.

¢ Die Balance zwischen den ver-
schiedenen Interessen sicherstellen

Das Unternehmen muss eine Kultur schaffen, die
gleichermaBen die Interessen des Unternehmens
und den Schutz der hinweisgebenden Personen
wahrt. Das setzt voraus, dass eine offene Unter-
nehmenskultur mit effektiven MaBnahmen
geschaffen wird, mit denen rechtlichen Miss-
standen begegnet werden kdnnen. Wenn Hinwei-
se am besten durch das Unternehmen behan-
delt werden, werden auch die Whistleblower ein
groBeres Interesse an der internen statt an einer
externen Meldung haben.

Die Herausforderungen
neim Einrichten des
iINnternen Meldekanals

e Das Vertrauen in die interne
Meldestelle aufbauen

Die interne Meldestelle erflillt nur dann ihren
Zweck, wenn sie von den Mitarbeitenden auch
angenommen wird. Unternehmen sollten daher
transparent und umfassend Uber das HinSchG
und die damit einhergehenden MaBnahmen
informieren. Sie sollten auch darstellen, wie der
unternehmensinterne Meldekanal funktioniert
und Uber die datenschutzrechtlichen Aspekte
aufklaren. Dieser Kulturwandel hin zu einer ,,Good
Corporate Governance” muss insbesondere auf
der FUhrungsebene praktiziert werden. Whistle-
blower missen sicher sein, dass es der richtige
Weg ist, sich zuerst an den internen Meldekanal
zu wenden, anstatt eine externe Meldung vorzu-
nehmen.
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Die Risiken des

iINnternen Meldekanals

Ungeachtet der Verpflichtung, die sich aus
der Umsetzung des HinSchG ergibt, sind
Hinweisgebersysteme wichtige Bausteine
im Rahmen von Compliance-Manage-
ment-Systemen. Sie helfen dabei sicher-
zustellen, dass die gesetzlichen Vorschrif-
ten eingehalten und MaBnahmen ergriffen
werden, um RechtsverstéBe zu vermeiden.

Eine unzureichende Sicherheit des tech-
nischen Systems beispielsweise kann
Verst6Be gegen das Datenschutzgesetz

A
>
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bzw. das Gebot zur Vertraulichkeit zur Folge
haben und Schadenersatzforderungen oder
Ordnungswidrigkeiten nach sich ziehen.
Zudem ist damit der Schutz der hinweis-
gebenden und sonstigen beteiligten Perso-
nen selbst nicht mehr vorhanden.

Wird eine interne Meldestelle nicht ord-
nungsgeman eingerichtet oder betrieben,
kann dies eine Ordnungswidrigkeit dar-
stellen. Zudem durfen Hinweisgeber:innen
nicht daran gehindert werden, mégliche
RechtsverstéBe zu melden. Dies wird nicht
nur als Ordnungswidrigkeit geahndet, son-
dern kann ebenso Schadenersatzforderun-
gen verursachen.

Gelingt es Unternehmen nicht, mit dem
internen Meldekanal und der dazugehdrigen
Prozesstransparenz das notwendige Ver-
trauen auf Mitarbeitendenseite zu schaffen,
besteht das Risiko, dass Whistleblower sich
direkt an externe Meldestellen wenden.
Unternehmen droht damit nicht nur, dass
Geschiaftsgeheimnisse preisgegeben
werden. Auch das Risiko eines Reputa-
tionsschadens ist immens.



PwC stellt Inrem Unternehmen
einen Internen Meldekanal berelt

Bei einem groBen deutschen Automo-
bilkonzern mit mehr als 600.000 Mitarbei-
tenden gehen taglich mehr als funf Hinwei-
se von Whistleblowern ein. Wahrend groB3e
Unternehmen in der Regel bereits tber
interne Meldekanale verfligen, sind es nun
die Unternehmen mit mehr als 249 Mitarbei-
tenden, die entsprechend der EU-Whistle-
blower-Richtlinie schnell handeln mussen.
Vor dem Hintergrund der geringen zu er-
wartenden Nachfrage kénnen die Unterneh-
men jedoch kaum ein ausgewogenes Kos-
ten-Nutzen-Verhaltnis sicherstellen.

Mit unserer standardisierten und digitali-
sierten Losung — dem Whistleblower and
Ethics Reporting Channel — haben wir ein
Tool entwickelt, mit dem wir den internen
Meldekanal fur Sie unter Einhaltung aller
Regularien und Bereitstellung umfassender
personeller Ressourcen managen kdnnen.
Dartber hinaus kénnen wir Sie bei Bedarf

bei der Durchfiihrung der FolgemaBnahme
unterstltzen und insbesondere interne Un-
tersuchungen professionell durchfihren und
begleiten. Fur Sie bedeutet das: Den He-
rausforderungen des internen Meldeka-
nals stellen wir uns fiir Sie. Fiir Sie als Un-
ternehmen besteht dabei keinerlei Risiko.

Bei PwC sind wir durch unsere berufsrecht-
lichen Standards und ethischen Vorgaben
verpflichtet, das Verfahren so zu betreiben,
dass etwaige RechtsverstéBe mdglichst
abgestellt und damit ein Verfahren erfolgreich
beendet werden kann. Die Erfahrung zeigt
zudem, dass das Einschalten von externen
Dienstleistern, die zur Verschwiegenheit ver-
pflichtet sind, bei den Mitarbeitenden zusatz-
liches Vertrauen schafft. Dies férdert die
Wirksamkeit Ihres Meldekanals.

Wir stellen fUr Sie die gesamte Kommu-
nikation mit den Hinweisgeber:innen sicher,
einschlieBlich der Riickmeldung nach Hin-
weiseingang und Abschluss des Verfahrens
sowie bei entsprechenden Ruckfragen.
Damit begleiten wir Sie auf dem Weg des
Kulturwandels — ganz ohne Risiko.



Whistleblower and Ethics Reporting Channel

A PwC Product

Sicherheit geben.
Vertrauen erfahren.

Profitieren Sie von den Vorteilen
unseres Managed Services.

Wir beraten Sie gern.
de store@pwc.com
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